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Vorwort

Wenn Sie in zehn Jahren auf eine heute erstellte Datei zugreifen mochten, ist
dies im besten Fall nur Ihrer Nostalgie geschuldet. Wenn es nicht klappt, well
Sie kein geeignetes Programm oder zu moderne Hardware einsetzen, ist das

nicht weiter schlimm.

Mochte aber ein Steuerpriifer auf bis zu zehn Jahre
zurlickliegende Geschaftsvorfélle zugreifen, geht es
schnell ans Eingemachte. Wenn Ihr Unternehmen nicht
liefern kann, haben Sie ein Problem. Denn als CIO
oder Leiter der IT wird Ihr Vorstandsvorsitzender oder
Ihr Geschaftsfuhrer zu Thnen kommen. Wenn Sie nicht
bereits frihzeitig fur die Archivierung eine passende
Struktur eingerichtet haben, kdnnten auch Sie in Kala-
mitaten kommen.

Denn nach Handels- und Steuerrecht missen Unter-
nehmen bestimmte Dokumente bis zu zehn Jahre lang
rechts- und revisionssicher aufbewahren. Friher wur-
den Aktenordner geflllt und in den Keller gebracht.
Idealerweise hatte ein akribischer Mitarbeiter die Ak-
ten sogar systematisch geordnet und einen Katalog
angelegt, sodass jedes Dokument mit nur wenigen
Handgriffen wieder verfugbar war.

Wir leben aber seit zwanzig Jahren im Zeitalter der di-
gitalen Transformation mit einer rasanten technischen
Entwicklung. Immer mehr Geschaftsvorfélle werden
digital und gleichzeitig analog abgewickelt. Aus die-
ser Parallelitéat analoger und digitaler Datenhaltung
kénnen bei Steuerpriifungen schnell echte Probleme
fur die IT erwachsen. Wenn beispielsweise zu einem
Kaufvertrag zentrale Inhalte per E-Mail vereinbart wur-
den, muss diese als Original zusammen mit dem even-
tuell vorhandenen Attachment archiviert sein. Fehlt die
E-Mail und ist eventuell nur der Anhang noch auffind-
bar, kann das zu Arger bei der Steuerprifung fihren.

In diesem E-Book prasentieren wir Ihnen die techni-
schen, formalen und rechtlichen Anforderungen an die
digitale Dauerarchivierung. Dartber hinaus stellen wir
Ihnen die Struktur eines zeitgemaken Dokumenten-
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managementsystems mit einer einheitlichen Drucker-,
Scanner- und Kopiergeratelandschaft vor. Damit behal-
ten Sie die Parallelitdt der analogen und digitalen Do-
kumente sicher im Griff.
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Digitale Dokumente und
Dateiformate sind verganglich

Datentrager kommen und gehen. Anfang des 20. Jahrhunderts war es noch die
Lochkarte, spater kamen die riesigen Magnetplatten und -bander, die sich in
amerikanischen Filmen der siebziger Jahre in endlos langen Reihen immer so

eindrucksvoll drehten.

Gehoren Sie vielleicht noch zu der Generation, die aus
dem Radio oder von geliehenen Schallplatten Musik-
kassette aufnahmen? Immerhin war die MC bis in die
achtziger Jahre das vorherrschende Medium fur Mu-
sikkopien. Aber: Wer hat heute noch ein Abspielgerat
wie einen Kassettenrekorder? Oder kennen Sie noch
die VHS- oder Betamax-Video-Kassette? Viele von uns
haben noch mit der 5,25-Zoll- oder der 3,5-Zoll-Dis-
kette an ihrem ersten 286er PC gearbeitet, bevor die
wiederbeschreibbare CD ihren Durchbruch erlebte.
Mit anderen Worten: Die Speichermedien entwickeln
sich rasant weiter. Immer wieder kommen neue hinzu,
die noch grofkere Datenbestdnde aufnehmen. Auf eine
fingernagelgrofke Micro-SD-Karte passen heute bis zu
200 Gigabyte und im Internet kursieren bereits Ge-
richte um die 512-GB-SD-Karte.

Das Chaos der Turnschuh-IT

Die Geschichte der Archivierung analoger Daten be-
gann spatestens mit Moses und seinen zehn Geboten.
In Stein gemeilkelt Uberstanden sie Jahrhunderte — bis
sie verlegt wurden. Spater kamen Tontafeln oder Pa-
pyrus als beschreibbare Medien hinzu, bis Pergament
und dann Papier das Speichermedium der Wahl wur-
den. Viele, in der Friihzeit nur erzahlte, Uberlieferun-
gen kdonnen deshalb heute noch gelesen und verstan-
den werden.

All das geht naturlich nur, wenn sie nicht wie die sa-
genumwobene Bibliothek von Alexandria oder die
berihmte Weimarer Anna-Amalia-Bibliothek zerstort
wurden. Mit Johannes Gutenberg kam dann der Buch-
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druck und revolutionierte damit auch die Archivierung,
denn plétzlich wuchs die Anzahl der Schriften expo-
nentiell. Kurz nach Gutenberg machten der Franzose
Pascal und der Deutsche Leibnitz erste Versuche mit
einer mechanischen Rechenmaschine. Den ersten
Computer entwickelte dann der Amerikaner Hermann
Hollerith, der 1886 die elektrisch arbeitende Lochkar-
tenmaschine erfand. Das Speichermedium bestand
aus gelochtem Papier. Durch die Systematik der Lo-
chung konnte die ,Hollerith spater die Daten wieder
auslesen. Bei der amerikanischen Volksz&hlung 1890
stellte die Maschine ihre Fahigkeiten unter Beweis.
Ihr gelang die Auswertung in nur vier Wochen. Vorher
dauerte es sieben Jahre.

Uber die Verganglichkeit der
Speichermedien

Die Z3 von Konrad Zuse gilt als der erste Computer der
Neuzeit. Sie wurde 1941 der staunenden Offentlichkeit
vorgestellt und verflgte Uber ein Rechenwerk mit 600
Relais und einen Speicher mit 2.000 Relais. Ein Relais
kann zwei Zustdnde annehmen, O und 1, und damit
sowohl Rechenoperationen ausfuhren als auch Daten
speichern. In einer Minute konnte diese Maschine bis
zu 50 Rechenschritte bewaltigen. Drehte man ihr aber
den Strom ab, verlor sie samtliche Daten.

Danach ging es immer schneller. Mit dem sogenann-
ten Kernspeicher hielt der Magnetismus Einzug als
Speichertechnik. Der Trommelspeicher glich im Prin-
zip bereits den heute gebrdauchlichen Festplatten mit
Schreib- und Lesekdpfen. Es folgten Magnetbander
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und Disketten. Die magnetischen Speichermedien ha-
ben allerdings nur eine begrenzte Lebensdauer von
wenigen Jahren. Deshalb wurden optische Speicher-
medien entwickelt; zunachst seit den achtziger Jahren
CDs und spater DVDs. Anfangs wurde behauptet, dass
optische Speicher ewig halten wiirden. Heute wissen
wir, dass auch diese eine begrenzte Lebensdauer ha-
ben.

Die jingere Geschichte der Speichermedien und ihrer
Tlcken ist reich an personlichen Katastrophen. Ganze
Doktorarbeiten, Habilitationsschriften oder ,nur® Se-
mesterarbeiten sind in vergangenen Jahrzehnten allei-
ne deshalb ,verschwunden®, weil der Nutzer sie ver-
meintlich unwiederbringlich falsch abgespeichert hatte.
Oder der einzige Datentrager kam unbemerkt unter
magnetischen oder elektrischen Einfluss. Ehe man sich
versah, waren Daten tatsachlich unwiederbringlich ge-
l6scht. Vor dem Hintergrund dieser Erfahrungen und
dem weiterhin groften Risikofaktor ,Mensch® fur einen
Datenverlust, arbeiten Forscher weltweit an digitalen
Archivierungstechniken und -strategien.

Technische Anforderungen an die digi-
tale Archivierung

Digitale Archivsysteme unterstitzen die Ablage von
Dokumenten und eine spatere Nutzbarkeit sowie Re-
cherche Uber Suchmaschinen. In der Regel werden
Dokumente abgelegt, die nicht mehr in Bearbeitung,
aber fur spéatere Nutzung aufzubewahren sind.
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Neben einer digital organisierten Ablage mussen
solche Systeme auch fir kommende Dateien ausge-
legt werden, also skalierbar sein. Fur die Speicherung
werden auch heute noch entweder magnetische oder
optische Massenspeicher verwendet. Die Herausfor-
derung an die digitale Archivierung liegt aber nicht nur
darin, Daten langfristig speichern zu kénnen. Vielmehr
muss sichergestellt sein, dass die Daten auch Jahre
spater noch gelesen und verarbeitet werden kdénnen.
Neben den Speichermedien selber mussen also auch
Lesegerate und eine passende Software vorhanden
sein, die das Datenformat interpretieren, also die Inhal-
te darstellen konnen. Welche Herausforderungen da-
raus entstehen, hat im Grunde jeder schon einmal er-
lebt, der alte Disketten findet. Vielleicht kann man noch
ein gebrauchtes Floppy-Laufwerk auftreiben. Aber die
Software, die die Diskette lesen kann, ist heute bereits
ein Fall fir Daten-Arch&ologen. Noch schlimmer geht
es einem Unternehmen, das vielleicht noch Teile sei-
nes Firmenarchivs im Lochkarten-Format hat. Undenk-
bar? Wer kennt schon das Archiv der Allianz Versiche-
rung, die 1890 gegriindet wurde. Heute ist es praktisch
unmaglich, ein Lesegerat fur Lochkarten aufzutreiben,
das auch noch mit einem heutigen Computer kompa-
tibel ware. Eventuell konnte das Deutsche Museum in
Minchen helfen, in dem noch eine Hollerith-Tabellier-
maschine D11 von 1935 steht. Wer also nicht friihzeitig
seine Daten und Dokumente von alteren Datentragern
und -formaten auf modernere Uberspielt, erleidet fri-
her oder spéter faktisch einen totalen Datenverlust.
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Rechtliche Grundlagen der digitalen

Archivierung

Fur digitale Archivierung von Geschaftsunterlagen ist es zwingend erforderlich,
das System zur Langzeitarchivierung konform an nationalen und internationalen

Bestimmungen auszurichten.

In Deutschland muss es die im Handels-, Steuer und
Finanzmarktrecht geforderten Gesetze und Richtlini-
en erfullen; im internationalen Raum gelten Archivie-
rungsrichtlinien wie Sarbanes-Oxley Act (SOX), HIPAA
oder SEC Rule 17-a4. Auch wenn die Erfullung dieser
Aufgaben zunachst auf der To-Do-List der Finanz- und
der Rechtsabteilung steht, muss die IT-Abteilung eine
sichere technische Umsetzung gewahrleisten.

Formale Anforderungen handelsrecht-
licher, revisionssicherer Archivierung

Die Liste des Verbands Organisations- und Informati-
onssysteme e. V. (VOI) mit den formalen Anforderungen
an ein langzeitiges und revisionssicheres Archivsystem
bietet eine gute Grundlage, um alle gesetzlichen An-
forderungen zu erflllen. Eine revisionssichere Archi-
vierung muss nach dieser Liste im Detail nachfolgende
Leistungen erbringen:

Jedes Dokument muss unveranderbar archiviert
1. werden.

Es darf kein Dokument auf dem Weg ins Archiv
2. oder im Archiv selbst verloren gehen.

Jedes Dokument muss mit geeigneten Retrieval-
3. techniken wieder auffindbar sein.

Es muss genau das Dokument wiedergefunden
4. werden, das gesucht worden ist.
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5. Ein Dokument darf wahrend seiner vorgesehenen
Lebenszeit nicht zerstort werden.

6. Jedes Dokument muss in genau der gleichen
Form, in der es erfasst wurde, wieder angezeigt
und gedruckt werden konnen.

7. Jedes Dokument muss zeitnah wiedergefunden
werden konnen.

8. Alle Aktionen im Archiv, die Veranderungen in der
Organisation und Struktur bewirken, sind derart zu
protokollieren, dass die Wiederherstellung des ur-
springlichen Zustandes moglich ist.

9. Elektronische Archive sind so auszulegen, dass
eine Migration auf neue Plattformen, Medien, Soft-
wareversionen und Komponenten ohne Informati-
onsverlust moglich ist.

10. Das System muss dem Anwender die Moglichkeit
bieten, die gesetzlichen Bestimmungen (BDSG,
HGB/AO etc.) sowie die betrieblichen Bestimmun-
gen des Anwenders hinsichtlich Datensicherheit
und Datenschutz uber die Lebensdauer des Ar-
chivs hinaus sicherzustellen.

Vorgaben Handelsgesetzbuch

Revisionssicher ist ein Archivierungssystem, wenn es
den Anforderungen der Handels- und Steuergesetze
entspricht. Geregelt sind diese Anforderungen in den
88 239 und 257 HGB sowie der Abgabenordnung (AO).
In Verbindung mit § 238 HGB sind alle Kaufleute dazu
verpflichtet, Blicher zu fihren, in diesen ihre
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Handelsgeschafte und die Lage ihres Vermogens zu
dokumentieren sowie die entsprechenden Unterlagen
geordnet aufzubewahren. Daraus leiten sich auch die
GoBS, die Grundsatze ordnungsmalfkiger DV-gestiitzter
Buchfuhrungssysteme, ab. Die GoBS stehen fur eine si-
chere und ordnungsgemalke Aufbewahrung von kauf-
mannischen Dokumenten, fur die Aufbewahrungsfris-
ten von sechs bis zehn Jahren einzuhalten sind. Diese
Grundsatze gelten fur die Speicherung aller Dokumen-
te, egal ob sie in klassischer Papierform oder elektro-
nisch vorliegen:

> Ordnungsmabkigkeit

> Vollsténdigkeit

> Sicherheit des Gesamtverfahrens

> Schutz vor Veranderung und Verfalschung
> Sicherung vor Verlust

> Nutzung nur durch Berechtigte

> Einhaltung der Aufbewahrungsfristen

> Dokumentation des Verfahrens

> Nachvollziehbarkeit

> Priifbarkeit

Konkretisierung in der
Abgabenordnung

Der §147 der Abgabenordnung (AO) zahlt die steuer
lich aufbewahrungspflichtigen Unterlagen auf. Es gilt
der Grundsatz, dass alle Blcher und Aufzeichnungen
aufzubewahren sind, soweit diese fUr die Besteuerung
von Bedeutung sind. Detailliert listet § 147 Abs. 1 AO
die Dokumente auf:

1. Blcher und Aufzeichnungen, Inventare, Jahres-
abschlUsse, Lageberichte, die Eroffnungsbilanz
sowie die zu ihrem Verstandnis erforderlichen
Arbeitsanweisungen und sonstigen Organisati-
onsunterlagen
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2. die empfangenen Handels- oder Geschéftsbriefe

3. Wiedergaben der abgesandten Handels- oder
Geschaftsbriefe

4. Buchungsbelege

> Unterlagen, die einer mit Mitteln der Datenver-
arbeitung abgegebenen Zollanmeldung nach
Artikel 77 Abs. 1 in Verbindung mit Artikel 62
Abs. 2 Zollkodex beizufiigen sind, sofern die
Zollbehorden nach Artikel 77 Abs. 2 Satz 1 Zoll-
kodex auf ihre Vorlage verzichtet oder sie nach
erfolgter Vorlage zuriickgegeben haben

5. sonstige Unterlagen, soweit sie fur die
Besteuerung von Bedeutung sind.

Absatz 2 konkretisiert, wie eine digitale Archivierung
zu erfolgen hat:

Mit Ausnahme der Jahresabschllsse, der Eréffnungs-
bilanz und der Unterlagen nach Absatz 1 Nr. 4a konnen
die in Absatz 1 aufgefiihrten Unterlagen auch als Wie-
dergabe auf einem Bildtrédger oder auf anderen Da-
tentragern aufbewahrt werden, wenn dies den Grund-
satzen ordnungsmafiger Buchfihrung entspricht und
sichergestellt ist, dass die Wiedergabe oder die Daten

1. mit den empfangenen Handels- oder Geschéfts-
briefen und den Buchungsbelegen bildlich und
mit den anderen Unterlagen inhaltlich Gbereinstim-
men, wenn sie lesbar gemacht werden,

2. wahrend der Dauer der Aufbewahrungsfrist jeder-
zeit verfugbar sind, unverziglich lesbar gemacht
und maschinell ausgewertet werden konnen.
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Auch die E-Mail, SMS und Messen-
ger-Korrespondenz kann ein
Handelsbrief sein

Wichtig ist fur Sie als CIO oder Leiter der IT-Abteilung,
dass als Handelsbrief die gesamte Korrespondenz
gilt, die die Vorbereitung, die Durchfihrung oder die
Rickgangigmachung eines Geschaftes zum Inhalt hat.
Darunter fallen jedoch nicht nur Briefe im klassischen
Sinn, die auf Papier gedruckt auf dem Postwege ein-
gehen. Ebenso gelten elektronische Nachrichten als
handelsrechtliche Korrespondenz. Dazu gehdren dann
auch E-Mails, Faxe, Telegramme. Unklar ist bisher, ob
auch per Chat, SMS oder Messenger vereinbarte Ab-
sprachen als Geschafts- oder Handelsbrief zu werten
sind. Besser ist es aber, die gesamte externe Korres-
pondenz rund um Vertragsschlielungen auch von mo-
bilen Endgeraten zu archivieren. Aber: Firmeninterner
Schriftverkehr fallt nicht unter die aufbewahrungspflich-
tige Korrespondenz.

Aufbewahrungsfristen AO in Verbin-
dung mit Umsatzsteuergesetz

Die Aufbewahrungsfristen sind fur Dokumente unter-
schiedlich lang. Eine zehnjéhrige Aufbewahrungsfrist
definiert der Gesetzgeberin § 147 Abs. 2 in
Verbindung mit Abs. 1Nr. 1, 4 und 4a AO sowie § 14b
Abs. 1 Umsatzsteuergesetz (UStG) fir nachfolgende
Dokumente:

> Biicher und Aufzeichnungen

> Jahresabschlisse

> Inventare

> Lageberichte

> Eroffnungsbilanz sowie die zu ihrem Versténdnis

erforderlichen Arbeitsanweisungen und
sonstigen Organisationsunterlagen

> Buchungsbelege

> Rechnungen
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> Bestimmte Zollanmeldungen bei
Auslandsausfuhren.

Fur alle anderen Dokumente gilt lediglich eine sechs-
jahrige Aufbewahrungsfrist:

> empfangene Handels- oder Geschéftsbriefe

> Wiedergaben der abgesandten Handels- oder
Geschaftsbriefe

> sonstige Unterlagen, soweit sie fur die Besteue-
rung von Bedeutung sind.

Die Frist fur die Aufbewahrungspflicht beginnt mit dem
Ende des Kalenderjahrs, in dem das Dokument erstellt
wurde. Das gilt beispielsweise auch fur Miet- oder Ar
beitsvertrage; ihre Aufbewahrungszeit beginnt jedoch
erst mit dem Ende des Vertrags.

Aufbewahrungsfristen AO in
Verbindung mit Umsatzsteuergesetz

Unabhangig von der Form der Aufbewahrung, also
klassisch oder digital, missen die Dokumente wah-
rend der gesamten Aufbewahrungszeit lesbar bleiben
(814b Abs. 1S. 2 UStG). Das bedeutet, dass sie jeder-
zeit fur die Steuerbehdrden ohne Verzug einsehbar
sein mussen. Fur die Archivierung ist dies ein wesent-
liches Kriterium, das wir spater noch beleuchten.
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Technische Anforderungen und Stan-
dards der Langzeitarchivierung

Eine fehlerhafte oder lickenhafte Archivierung kann zu einem Verstolé gegen
die GoBS fuhren. Dies kann erhebliche wirtschaftliche Einbufen fur Ihr Unter-

nehmen zur Folge haben.

Beispielsweise kann das Rating nach Basel Il zu einer
Herabstufung lhrer Kreditwirdigkeit fihren und die
Kreditkosten in die Hohe treiben. Ebenso ist es mog-
lich, steuerrechtliche Straftatbestande zu erfiillen, die in
den 88 370 AO und § 378 AO in Verbindung mit §283b
Strafgesetzbuch (Verletzung der Buchflhrungspflicht)
definiert sind. Es drohen Freiheitsstrafen bis zu zwei
Jahren oder Geldstrafe. Die Einhaltung von Buchfth-
rungspflichten gehort zu den Kardinalpflichten eines
Geschaéftsfuhrers. Verletzungen kénnen zu einer Haf-
tung mit seinem privaten Vermogen fiihren (Geschafts-
fUhrerhaftung). Auch deshalb konnte Ihr Geschaftsfiih-
rer bei einer Steuerprifung auf einmal bei Ihnen in der
IT-Abteilung aufschlagen und vollig aufgeldst vor lhnen
stehen, wenn er eine ganz bestimme E-Mail von vor
zehn Jahren sucht, in der er einen Millionendeal ver-
einbart hatte.

Damit es nicht so weit kommt, dass Sie, Ihr Geschafts-
fuhrer und lhre ganze IT-Abteilung Kopf stehen, gilt es,
die technischen Anforderungen und Standards der Ar-
chivierung zu erftllen.

Strukturanforderungen an
Archivierungssysteme

Fur die Umsetzung der rechtlichen Anforderungen
werden Archivsysteme eingesetzt, die aus Datenban-
ken, Archivierungssoftware und Speichern bestehen.
Sie basieren in der Regel auf einer Referenzdaten-
bank, die mit Verwaltungs- und Indexkriterien auf einen
externen Speicher verweisen, auf dem die Dokumente
gespeichert sind. Die Datenbank ermdglicht Uber den
Index, dass Dokumente wieder gefunden werden kon-
nen. Darlber hinaus muss ein solches System sicher-
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stellen, dass Dokumente mit einer Software wieder
dargestellt werden kdnnen. Deshalb missen Sie sich
auch fur ein moglichst langfristig geltendes Speicher-
format entscheiden, worauf wir gleich noch eingehen.
Archivsysteme sind zudem so zu organisieren und in
die IT-Infrastruktur einzugliedern, dass sie Uber die vor-
handene Hard- und Software nutzbar sind. So ist es fir
die Anwender egal, wo die Dateien gespeichert sind.
Das eigentliche Archivsystem, die Speichermedien
und -orte sind fur die Nutzer unwichtig.

WORM-Technologie

Wichtiger ist, dass die einmal archivierten Dokumen-
te nicht nachtraglich geandert werden konnen. Das
Archivierungssystem muss deshalb Uber einen tech-
nisch absolut sicheren Schutz vor Veranderung und
Verfalschung verfugen. WORM ist die Abklrzung flr
write once read many*. Also einmal schreiben und im-
mer lesen. Speichermedien nach dem WORM-Prinzip
mussen die Informationen nicht anderbar oder 16sch-
bar speichern. WORM-L&sungen, die nur einen tem-
pordren Schreibschutz ermoglichen oder auch eine
Verschlusselung bieten, erflllen nicht diese Anforde-
rungen. Hardwareseitig muss mit physikalischen Ver-
fahren sichergestellt werden, dass in dem Speicherme-
dium durch einen Laserstrahl entweder Vertiefungen
oder Blasen erzeugt werden. Nur so kann gewahrleis-
tet werden, dass die Dokumente oder Daten zu einem
spateren Zeitpunkt nicht wieder verandert werden
konnen. Im Gegensatz zu wiederbeschreibbaren CDs
oder DVDs ermdglicht ein WORM-Datenspeicher auch
kein Loschen von Daten. Elektronische Archivsyste-
me nutzen seit etwa zehn Jahren TrueWORM mit Ultra
Density Optical (UDO) oder PDD-Technologie (Pro-
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fessional Disc for Data). Beide Technologien halten
sich an die Blu-Ray-Standards. Beide TrueWORM Sys-
teme basieren auf rotierenden Medien, die bekannter-
malféen nur einen geringen Speicherplatz bieten. Stand
2015 bringt es ein UDO2-Medium lediglich auf 60 Gi-
gabyte. Demgegenuber bieten Archivierungssysteme,
die softwareseitig die WORM-Anforderungen erfullen,
Speicherkapazitaten im Terrabyte-Bereich. Diese ,sys-
genannte  WORM-Technologie ermoglicht
den Schutz vor Veranderung und Verfalschung haufig
Uber die Verwaltung durch einen internen Prozessor

temisch*

oder Controller.

Normenwelt der Archivierung: von der
Raumfahrt in den Mittelstand

Nachdem nun die formalen und rechtlichen Anspriiche
sowie Struktur und hardwareseitigen Funktionsweisen
geklart sind, mussen Sie sich fur ein Dateiformat ent-
scheiden, dass sowohl heutige als auch kinftige An-
forderungen an die Lesbarkeit erfillen kann. Naturlich
gibt es auch fir die Aufbewahrung und Archivierung
Normen. Die EN ISO 9001:2000 fordert fur eine siche-
re Archivierung, dass Verfahren festgelegt werden, wie
Dokumente und Aufzeichnungen

> gekennzeichnet werden
> aufbewahrt und geschitzt werden

> lesbar und leicht erkennbar bleiben und

> wiedergefunden werden.

Die Norm verlangt des Weiteren, dass fur jedes Do-
kument Aufbewahrungsfristen definiert werden und
bestimmt wird, wer berechtigt ist, die Dokumente zu
nutzen. Je nach Branche kommen erganzende Quali-
tétssicherungsnormen ins Spiel: Die EN 9100 (Luft- und
Raumfahrt), ISO/TS 16949 (Automobilindustrie) oder EN
ISO 13485 (Medizinprodukte). Sie legen branchenspe-
zifische Schwerpunkte auf Ruckverfolgbarkeit, Konfi-
gurationsmanagement oder die Erfullung kundenspe-
zifischer Forderungen an die Dokumentation und
Aufbewahrung.
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PDF/A: Standard der Wahl

Heute bereits nutzt jeder das PDF-Format fur den si-
cheren Dateiaustausch. Seit 1993 z&hlt dieses Format
von Adobe zu den modernsten und leistungsfahigsten
weil plattformibergreifenden Formaten. Darauf griin-
det vermutlich auch der Archivformatstandard PDF/A.
Dieser ist ein mehrteiliger Standard der Industrienorm
ISO 19005-1, den internationale Branchenverbande,
Unternehmen und Behorden Uber viele Jahre der Zu-
sammenarbeit definierten.

Heute ist er der Standard, um elektronische Dokumen-
te so darzustellen, dass das optische und inhaltliche
Erscheinungsbild Uber hoffentlich Jahrzehnte erhalten
bleiben. Das Format leistet dies immer und unabhan-
gig davon, welche Hard- und Software zur Herstellung,
Speicherung und Reproduktion eingesetzt wurden.
Die erste Version PDF/A-1 ist seit 2005 in Kraft und
tragt die offizielle Bezeichnung ,ISO 19005-1:2005.
Document management — Electronic document file for-
mat for long-term preservation — Part 1: Use of PDF 1.4
(PDF/A-1)". Mittlerweile stehen PDF/A-2 (seit 2011) und
PDF/A-3 (seit 2012) zwei Erweiterungen zur Verfugung.
Sie existieren parallel und sind jeweils flr bestimmte
Anforderungen optimiert.

Wichtig ist fur die Archivierung ganz unterschiedlicher
Medientypen, dass in PDF/A-3 mittlerweile auch Video-
und Audio-Formate eingebunden werden konnen. Die
PDF/A-Normenreihe definiert, wie elektronische Doku-
mente zusammengesetzt sein mussen, um sie selbst
nach Jahrzehnten zuverlassig reproduzieren zu kon-
nen. Allerdings definiert dieser Standard nicht, wie ein
Archiv revisionssicher konzipiert sein muss.
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Vorteile der PDF/A-Standards sind:

> Eine PDF/A-Datei enthélt alles, was fur ihre Repro-
duktion notwendig ist.

> Das Format Iasst keine stérenden Einfliisse zu, was
ihre originalgetreue Darstellung nicht einschrankt.

> PDF/A-Dateien kénnen plattformibergreifend ver-
wendet werden.

> Die Software-Programme fiir ihre Darstellung sind
und bleiben hoffentlich kostenfrei.
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> Als internationaler Standard wird PDF/A weiterent-
wickelt und garantiert Nutzern neben seiner Flexi-
bilitat auch langfristige Sicherheit.

> PDF/A verfiigt heute bereits iiber eine breite Ak-
zeptanz, nicht nur bei Steuerbehorden. Auch in der
offentlichen Verwaltung, Finanzdienstleistern oder
in der Wissenschaft sowie bei immer mehr Unter-

nehmen ist PDF/A der eingesetzte Standard.
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Dokumentenmanagement mit
effizienter Drucker-Scanner-Land-

schaft

Wenn Sie schon dabei sind, ein revisionssicheres Archivierungssystem nach
den eben skizzierten Anforderungen und Normen aufzusetzen, sollten Sie kurz
Uberlegen, ob Sie nicht gleich ein weitergehendes Konzept entwickeln wollen.

Denn mit der Archivierung legen Sie eine Struktur
und spater eine technische Basis an, mit der Sie das
komplette Dokumentenmanagement lhres Unterneh-
mens revolutionieren und vereinheitlichen konnen.
Ein Dokumentenmanagementsystem (DMS) umfasst
viele Funktionalitdten, um den kompletten Umgang mit
sowohl analogen als auch digitalen Dokumenten zu
definieren. Es ist fur ein DMS nicht zwangslaufig no-
tig, die vorhandene Hard- und Software zu erneuern.
Ein DMS wird anforderungsspezifisch konzipiert. Daher
steht am Anfang eines DMS-Konzeptes die Erfassung
der Arbeitsablaufe in den Abteilungen eines Unter-
nehmens, und wo und wie Dokumente vorhanden,
erzeugt, abgelegt und welche Zugriffsrechte jeweils
daflr einzelnen Mitarbeitern eingerdaumt sind. Je nach-
dem, welcher Funktionsumfang sich aus dem heutigen
und kunftigen Workflow ergibt, kdnnen einzelne Kom-
ponenten hinzugefugt werden. Praktisch konnen Sie
ein DMS aus Komponenten verschiedener Hersteller
zusammenstellen. Allerdings gibt es mindestens vier
Leistungsbereiche, die ein DMS abdecken sollte:

1. Erfassung von analogen und digitalen
Dokumenten

2. Verwaltung dieser Dokumente

3. Zusammenarbeit, Kommunikation der Nutzer,
Workflow

4. Speicherung und revisionssichere Dauerarchivie-
rung in den Workflow integrieren.
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Dokumentenerfassung

Bei der Dokumentenerfassung kann zwischen ma-
nueller, teil- oder vollautomatisierter Erfassung un-
terschieden werden. Zentrale Aufgabe dieser ersten
Ebene ist die Erstellung, Erfassung, Aufbereitung und
Verarbeitung analoger und elektronischer Dokumen-
te. Bereits beim Dokumenteneingang entscheidet sich
die Effizienz eines Systems. Denn ohne eine genaue
Definition, wie mit Dokumenten umgegangen werden
soll, kann viel Zeit in den Abteilungen verloren gehen.
Die Herausforderung besteht darin, neue Dokumente
durchgangig, medienbruchfrei und transparent in den
Geschaftsgang einzuspeisen. Eine Moglichkeit ist die
Einrichtung eines virtuellen Eingangsportals fur alle
neuen Dokumente. In groken Konzernen geschieht
so etwas bereits auf der Poststelle. Eingehende Post
wird geoffnet, die Dokumente entnommen, mit einem
Posteingangsstempel versehen und sortiert und dann
gescannt. In mittelstandischen Unternehmen oder Nie-
derlassungen sorgen dafur Multifunktionssysteme, die
idealerweise Uber eine Zugangskontrolle verfligen.
Bei guten Druckerherstellern lassen sich vorhandene
Zugangssysteme auch in die Systemlandschaft integ-
rieren. Ob Sie mit Transponder-Chips, SmartCard oder
anderen Losungen arbeiten: Moderne Multifunktions-
systeme lassen sich so konfigurieren, dass sich Nutzer
an ihnen authentifizieren missen, sodass das einge-
scannte Dokumente automatisch den entsprechenden
Mitarbeitern zugeordnet wird.
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Medienbriche Uberwinden

Aufgabe der Verwaltungseben ist die Zuordnung, Be-
arbeitung und Nutzung Uber eine Datenbank. Diese
muss mit einer Indexierung fiir die Recherche gekop-
pelt sein und zum Schutz der Dokumente und deren
Inhalt ein Berechtigungssystem enthalten. Der Funk-
tionsumfang eines DMS muss Dokumente von ihrer
Entstehung bis zur Langzeitarchivierung begleiten und
dabei kontrollieren, wer sie nutzt und andert.

Daher gehoren auch ein
Checkin- und Checkout-Erfassung der Nutzer sowie
in der Regel Volltextsuche und Navigation. Wichtig ist
fir analoge, also in der Regel zunachst papierbasierte
Dokumente, dass sie mit einer automatischen Texter-
kennung (OCR, englisch: optical character recognition)
in ein lesbares digitales Dokument umgewandelt wer-

Versionsmanagement,

den. Nur so sind sie flir eine Volltextsuche oder zur Ka-
tegorisierung zu nutzen.

Damit alle Dokumente leicht wiederauffindbar sind,
missen sie in einem Katalog mit einem Index erfasst
werden. Dieser Index wird in einer Datenbank abge-
legt, unabhdngig vom Speicherort der Dokumente.
Wichtig und ein Anforderungskriterium an die Hard-
ware- und Softwarestruktur ist, dass die Volltextindexie-
rung automatisch und ohne die Nutzer erfolgen sollte.
Neben einer Volltextsuche sollte auch ein Schlagwort-
verzeichnis angelegt werden.

Dokumentenrelevante Eigenschaften wie Autor, Titel,
Jahr, Belegart, Ort der Entstehung, Rechnungsnum-
mer, Aktenzeichen und weitere Attribute werden dann
dem Dokument direkt zugeordnet. Die Recherche wird
Uber ein oder die Kombination mehrerer Schlagworter
durchgefuhrt und ist haufig schneller und effizienter als
eine Volltextsuche.

Zusammenarbeit, Kommunikation der
Nutzer, Workflow

Workflow ist ein zentraler Begriff der Geschaftsprozes-
sorientierung und ist weitaus mehr als Informations-
teilung. Ein gut strukturierter Workflow ermoglicht die
Just-in-Time-Kommunikation aller Mitarbeiter unabhan-
gig von ihrer Hierarchie-Ebene Uber alle Vorgange und
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Aufgaben. Workflow-Management ermdoglicht es, alle
Prozesse sowie Rollen, sprich Zugriffsberechtigungen
und -regeln zu definieren. Dazu gehoéren Empfang,
Verwaltung, Visualisieren und Weiterleiten von Infor-
mationen und Dokumenten sowie die Koordination der
Bearbeitungsschritte, die Protokollierung und Uberwa-
chung der Ergebnisse. Erst durch diese Strukturierung
kann eine Zusammenarbeit vieler Mitarbeiter funktio-
nieren und gleichzeitig die Dokumentenintegritat ge-
wahrleistet werden.

Speicherung und revisionssichere
Dauerarchivierung in den Workflow
integrieren

>

Dokumente, die noch in der Bearbeitung sind, konnen
in allen moglichen und aktuell gebrauchlichen Datei-
formaten vorliegen. Je nachdem, welche Software Sie
momentan einsetzen. Irgendwann ist es aber empfeh-
lenswert, sie in einer Version im PDF/A-Format zu archi-
vieren. Alle eingescannten Dokumente sollten sofort
im PDF/A abgespeichert werden und zusammen mit
den jeweiligen Geschaftsprozessen verbunden sein.
In regelmakigen Abstanden sollten alle Geschaftspro-
zesse so archiviert werden, dass sie sowohl! in ihrer
inneren Verbundenheit rekonstruierbar sind als auch
einzeln wiedergefunden werden kdnnen.
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Uber KYOCERA Document Solutions
Deutschland GmbH

KYOCERA Document Solutions ist ein weltweit fuhrender Anbieter von Losungen und Dienstleistungen im Bereich
Dokumentenmanagement. Die Produktpalette umfasst neben ressourcenschonenden Druckern und Multifunkti-
onssystemen auch Verbrauchsmaterialien sowie Solutions und Services. Gemeinsam mit seinen Fachhandelspart-
nern unterstitzt KYOCERA Document Solutions Unternehmenskunden dabei, Dokumentenprozesse effizienter
und kostenginstiger zu gestalten. Dazu setzt das Unternehmen auf eine sorgféltige Analyse der vorhandenen
Dokumenteninfrastruktur und erarbeitet dann — gemeinsam mit regionalen und kompetenten Fachhandelspart-
nern — ein Optimierungskonzept. Eine Aufgabe, die angesichts der Digitalisierung unserer Arbeitswelt immer
wichtiger wird. Dazu engagiert sich das Unternehmen unter anderem im vom Fraunhofer-Institut fir Arbeitswirt-
schaft und Organisation (IAQ) initiierten Verbundforschungsprojekt OFFICE 21. Ziel dieses Projekts ist es, die Her-
ausforderungen einer sich verandernden Arbeits- und Blrowelt besser zu verstehen und daraus entsprechende
Losungen abzuleiten.

Nachhaltige Dokumentenprozesse

Als hundertprozentige Tochtergesellschaft der japanischen KYOCERA Corporation spielt insbesondere das
Thema Umweltschutz bei KYOCERA Document Solutions eine zentrale Rolle: So legte bereits der Griinder des
KYOCERA-Konzerns, Dr. Kazuo Inamori, im Jahre 1959 fest, dass eine harmonische Koexistenz mit Natur und
Gesellschaft die Grundlage aller Geschaftsaktivitaten zu sein hat. Daher verbindet man auch in der deutschen
Niederlassung von KYOCERA Document Solutions, die im Jahr 2016 ihr 30-jahriges Bestehen feiert, Okonomie
und Okologie miteinander.

Neben dem Angebot von klimaneutralem Toner gehért hierzu vor allem der ,KYOCERA Umweltpreis®. Dieser
wird im Jahr 2016 bereits zum flnften Mal verliehen und mochte die Entwicklung von umweltfreundlichen Buro-
konzepten fordern. Der ,KYOCERA Umweltpreis® ist aus der seit 1987 bestehenden Partnerschaft mit der Deut-
schen Umwelthilfe (DUH) hervorgegangen. Fir sein Umweltengagement wurde KYOCERA Document Solutions
Deutschland 2014 auch mit dem ,Blauen Engel-Preis® ausgezeichnet.
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