KYOCERA
DATA SECURITY
KIT (E)

LERTIFIZIERTE
SICHERHEIT

FUR IHRE DATEN

UMFANGREICHER SCHUTZ FUR IHRE VERTRAULICHEN DOKUMENTE

In einer Biroumgebung werden tiber MFPs und Drucker auch
vertrauliche Daten bearbeitet. MFPs und Drucker sind
unterschiedlichsten, modernen Bedrohungen ausgesetzt, wie
z. B. unerlaubten Zugriffen {iber das Netzwerk, das Anzapfen
oder der Anderung von Informationen wihrend der Ubertragung
uber ein Netzwerk. KYOCERA Document Solutions bietet seinen
Kunden eine Vielzahl von Sicherheitsfunktionen in ihren MFPs
und Druckern. KYOCERA trifft jederzeit vorausschauend
Sicherheitsvorkehrungen gegen diese Bedrohungen, so dass
Kunden ihre KYOCERA MFPs und Drucker sicher benutzen
konnen. Zusatzlich hat KYOCERA die Zertifizierung Common
Criteria (als ISO 15408 bekannt) erlangt, deren korrekte Funktion
von dritter Stelle zertifiziert wurde. Diese Zertifizierung erstreckt
sich auch auf den kompletten Produktionsprozess, der ein
geeignetes Produktdesign, die Herstellung und Lieferung
einschliefit.

Japan IT Security Evaluation and Certification Scheme

Certificate

@G/c is awarded to

Certification Number: C0441
KYOCERA Document Solutions Inc.

Product Name: TASKalfa 3051ci, TASKaHa 3551ci, TASKalfa 4551ci, TASKalfa 5551ci, TASKalfa 301¢iG, TASKalfa 3551ciG,
TASKalfa 4851ciG;, TASKalfa S551¢iC; CS 305 1ci, CS 3831, CS 4551, S 5851ci, 3005ci, 3505ci, 4505¢i, S505¢i
with Data Security Kit (E), FAX System (W)

Version: System: 2N4 2000.C02.013  Panel:2N4_7000.C02.010  FAX:3N6_S100.804.001

Type of IT Product: Multi-Function Printer

Fujie

Chairman
lpA Information-technology Promotion Agency, Japan

HDD/SSD-VERSCHLUSSELUNG

Bei der HDD-Verschliisselung handelt es sich um eine
Sicherheitsfunktion zur Verschliisselung von Dokumenten,
Benutzereinstellungen und Gerdteinformationen, die auf der
Festplatte eines MFP oder Druckers gespeichert sind. Bei den
aktuellen Systemen wird ein 256-Bit AES-Algorithmus zur
Verschliisselung verwendet.

Selbst wenn ein unbefugter Benutzer die Festplatte aus dem MFP
oder Drucker entfernen wiirde, wdren die vertraulichen Daten
wirksam verschlisselt und daher nicht zugénglich.
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HDD UBERSCHREIBEN-LOSCHEN

Die Sicherheitsfunktion HDD Uberschreiben-Léschen verhindert, dass Dritte z.B. Daten wie Benutzereinstellungen,
Gerdteinformationen und Bilddaten, die auf der Festplatte gespeichert sind, lesen kénnen.

Eingescannte Dokumente und Druckdaten werden voriibergehend auf der Festplatte gespeichert und anschlieRend am MFP
oder Drucker ausgegeben. Ohne Data Security Kit (E) bleiben Daten so lange auf der Festplatte, bis sie durch andere Daten
Uberschrieben werden. Das ist auch der Fall, wenn sie ausgegeben oder durch die Benutzer geloscht worden sind. Es besteht
deshalb die Moglichkeit, dass die Daten mithilfe bestimmter Werkzeuge wiederhergestellt werden kénnen und dadurch nach

nicht komplett geschiitzt sind. Die Funktion HDD Uberschreiben-Léschen iiberschreibt die ausgegebenen oder geléschten
Daten auf der Festplatte physikalisch, so dass die eigentlichen Daten nicht wiederhergestellt werden kénnen.

Der Vorgang HDD Uberschreiben-Léschen wird automatisch ausgefiihrt. Es sind keine manuellen Eingaben notwendig.

Nachdem der Auftrag abgeschlossen ist, werden die Daten auf der Festplatte sofort liberschrieben. Dies gilt auch dann, wenn

die Auftrage wahrend des Vorgangs abgebrochen wurden.

IHR NUTZEN

KYOCERA Produkte sind mit den notwendigen Sicherheitsfunktionen und -merkmalen ausgestattet und sind nach IEEE 2600.1

zertifiziert. Diese Norm ist ein internationaler Sicherheitsstandard fiir Drucksysteme aus dem Jahr 2009.

KYOCERA wird die Sicherheitseinrichtungen weiter vorantreiben und weiterentwickelte Standards und Technologien nutzen, um

die KYOCERA Systeme auch zukiinftig bestmoglich zu schiitzen.
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FUR MEHR INFORMATIONEN BESUCHEN SIE BITTE

www.kyoceradocumentsolutions.de
KYOCERA Document Solutions Deutschland GmbH
Otto-Hahn-Str. 12 — 40670 Meerbusch

Infoline: 08 00 187 187 7 — Fax: +49 (0) 2159 9 18 - 106

www.kyoceradocumentsolutions.de

Alle anderen Marken und Produktnamen kénnen registrierte Warenzeichen oder Warenzeichen ihrer entsprechenden Eigentiimer sein und werden hiermit anerkannt.
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