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Einrichtung Multifaktor Authentifizierung (MFA)

Voraussetzungen:

e Mobiltelefon mit Microsoft Authenticator App
e Mobiltelefon oder Telefon

~
Microsoft Authenticator App

|ﬁ| https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de AT&gl=US

i0

https://apps.apple.com/de/app/microsoft-authenticator/id983156458

wy

Vor Verwendung einer Multifaktor Authentifizierung (MFA), sollte jeder Benutzer die bendtigten
bzw. gewiinschten Faktoren konfigurieren (einlernen).

Die Konfiguration erfolgt Gber das persénliche Office 365 Portal:
https://myaccount.microsoft.com

Im Portal auf ,,Sicherheitsinformationen” bzw. ,Informationen Aktualisieren” wechseln:

Mein Konto v/

9 Ubersicht

S, Sicherheitsinformation

Sicherheitsinformation

o 1 p

@ Kennwort
=
o Halten Sie |hre Uberpriifungsmethoden und
B3 Organisationen Sicherheitsinformationen auf dem neuesten
Stand.
£03 Einstellungen und D...
Warum kann ich keine Bearbeitung INFORMATIONEN AKTUALISIEREN >
- durchfiihren? @
7 Meine Anmeldungen

In diesem Portal kdnnen in spaterer Folge die jeweilig ,eingelernten” Faktoren auch bearbeitet
werden.

Sobald MFA konfiguriert wurde, ist fiir den Zugriff auf die Sicherheitsinformationen, MFA zwingend
notwendig.
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Hinzufligen eines oder mehrerer Faktoren:

Methode hinzufligen

Welche Methode méchten Sie hinzufiigen?

Methode auswahlen ~

Authenticator-App
Telefon
Alternative Telefonnummer

Telefon (geschaftlich)

Folgende Moglichkeiten stehen zur Verfligung (mindestens ein Faktor notwendig):

e Authenticator App (mit Code aus App und/oder als Push Nachricht am App)
empfohlene Standard Variante

e Telefon (zB Mobiltelefon mit SMS Code und/oder Anruf am Mobiltelefon)
empfohlene alternative Variante

e Alternative Telefonnummer (Anruf an einem alternativen Telefon)

o Telefon geschaftlich (Anruf zB.: auf Festnetztelefon in der Firma mit Durchwahl)
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Beispiel: Authenticator App

Microsoft Authenticator X
Rufen Sie zuerst die App ab.
v Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen
Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie
- "Weiter",
et

Ich méchte eine andere Authentifikator-App verwenden

Abbrechen m

Am Authenticator App ein neues Konto hinzufligen (Geschéafts- oder Schulkonto):

Microsoft Authenticator X

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Figen Sie dann ein Konto hinzu, und
wihlen Sie die Option fir ein Geschifts-, Schul- oder Unikonto aus.

] -

Am Authenticator App den QR-Code Scannen:

Microsoft Authenticator Pt

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verkntpft.

Machdem Sie den QR-Code gescannt haben, wihlen Sie "Weiter".

Das Bild wird nicht gescannt?

e |

Den Code vom Authenticator App im Portal bestatigen, um die Einrichtung abzuschlieRen!
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Beispiel: Telefon

Telefon pe

Sie kdnnen lhre Identitdt nachweisen, indem Sie einen Telefonanruf
annehmen oder eingn Code per 5MS an lhr Telefon senden lassen.

Welche Telefonnummer médchten Sie verwenden?

‘ Osterreich (+43) w Telefonnummer eingeben

@ Code per SMS an mich senden

O Anruf an mich

Maglicherweise gelten die Machrichten- und Datentarife. Durch
Auswihlen von “Weiter" erklaren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.
Abbrechen

e Die Landesvorwahl und zB.: Mobiltelefonnummer (ohne 0) eingeben.
e Auswahl ob primar ein SMS gesendet werden oder ein Anruf erfolgen soll (in der
Verwendung sind beide Varianten moglich)

Zur Verifizierung den SMS Code im Portal eingeben oder den Telefonanruf bestatigen.
Telefonanrufe kénnen nach der Sprachansage mit der # Taste am Telefon bestdtigt werden.

Sobald mehr als ein Faktor konfiguriert wurde, besteht im Portal die Moglichkeit, die Standard
Anmeldemethode zu definieren:

Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zurlcksetzen |lhres
Kennworts verwendet.

Standardanmeldemethode: Microsoft Authenticator — Benachrichtigung Andern

Methode hinzufligen
% Alternative Telefonnummer L Andern Léschen

% Telefon _ Andern Léschen
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Bei Anmeldung an Microsoft 365 (Outlook, Teams, OneDrive, https://www.office.com ...), wird dann
nach Eingabe von Benutzername und Passwort, der als Standard definierte Faktor, abgefragt.

Anmeldeanforderung
bestatigen

© Offnen Sie lhre Microsoft Authenticator-App,
und genehmigen Sie die Anmeldeanforderung.

Ich kann meine Microsoft Authenticator-App im Moment
nicht verwenden.

Wenn eine andere Methode verwendet werden soll, kann an dieser Stelle die Auswahl dazu erfolgen.

Uberpriifen lhrer Identitat

Eine Anforderung in meiner Microsoft
Authenticator-App bestatigen

0
@l Priiffcode aus mobiler App verwenden
I:l SMS an +XX XX0000WER

% Anrufen unter +XX X0 R

% Anrufen unter +XX X000

Info:
Wann, wo und ob eine Eingabe eines zusatzlichen Faktors notwendig wird, hdangt von den vom

Unternehmen definierten Richtlinien ab und kann zB.: folgende Griinde haben:

e Ich bendtige kein MFA, weil ich mich im Firmeninternen Netzwerk befinde (Trusted Location)
e Ich benotige MFA, weil ich Unterwegs oder im ,,Home Office” bin
e Ich bendtige MFA, weil ich mich in einem bestimmten Land befinde

Die Giiltigkeit eine Anmeldung (Wann und wie oft muss ich mich wieder via MFA anmelden), hdngt
ebenfalls von den jeweiligen Sicherheitsrichtlinien ab.
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